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rychlej§i a bezpecnéjsi
I minulém gisle jsme se podivali na zoubek testovaci beta

yerzi bezpecnostniho baliku Norton Internet Security 2011.
Symantec nyni uvedl jeho finalni podobu, a tak miizeme po-

ry

rovnat bezpeénostni viastnosti s ostatnimi antivirovymi baliky

iZ pii prvnim setkani
s testovaci verzi NIS 2011 byly
naée dojmy velice kladné.

7t Pfijemné nas piekvapila
ejména rychlost a variabilita, s jakou Ize
s timto nastrojem pracovat. Rovnéz
systémové prostredky, které aplikace
ryuziva pro ochranu v redlném case, jsou
velice skromné. Béh aplikace tak pii praci
se systémem prakticky nezaregistrujete.

Na internet bezpeéné

Jak uz nzev baliku napovida, zaméfuje
se predevéim na ochranu uZivateld pfed
hrozbami skryvajicimi se na webu, v on-
line programech a dal3ich aplikacich vy-

konfigurovana tak, aby propustila prvky
bezpe¢né komunikace a naopak pokusy
o napadenf potitace, odcizeni dat Ci
jakékoliv jiné riziko zneskodnila jesté pfed
tim, nez dojde k samotnému zasahu do
systému.

Velice rychle se roziifujici hrozbou, kte-
r4 se skryva pfimo na webu, jsou fale$né
antivirové sluzby. Ty vétdinou simuluji infi-
kovani potitae spywarem a nabizi lécbu
systému po stazeni jednoduché aplikace.
Jejim hlavnim akolem je viak pfesny opak.
Vétiinou obsahuji rizné programy na za-
chytévén( hesel, pistupovych tdajl a dal-
&jch informaci, které umozni Gtocnikovi
vyuzit potitag napadeného nebo zneuZit

je mize vyuzit k vykradeni Gctu
& poutziti platebni karty.

K zabezpeteni stahovaného
obsahu slou#i funkce Download
Insight, kterd jedté pfed samot-
nym uloZenim na pevny disk
zkontroluje konkrétni soubor a pfi
hrozicim nebezpeti nedovoli ten-
to proces spustit. Vyhodou je, Ze
kontrola nezavisi na programu, ve
kterém ke staZeni dojde. Soubory
jsou tedy provéreny, at uz jsou
stazené pres kterykoliv webovy
prohlize¢ nebo emailovy klient.

Podobny nazev - System
Insight-nese funkce, které se ob-
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Symantec zapracoval na noveé verzi bezpeénostniho baliku pro praci

na internetu a posunul ji o notny kus dopiedu

uzivajici komunikaci po siti. Zajistuje tak

bezpeti vaich dat a tdaji pfi nakupovani

na internetu, provadéni online transakci

i pfi b&Zné emailové komunikaci.
Ochranny val pfed online hrozbami

predstavuje predevsim inteligentni

firewall, tedy bezpe&nostni bréna, ktera

je ihned po nainstalovani aplikace na-

Extra nazor

Norton Internet Security

Ochrana potitace

Webova ochrana

daje

| Hiavni okno programu je velmi prehledné

jeho ukofisténd data. Pravé tomu se snazi
zabranit dal3i soucast baliku NIS2011,
které se stara pfimo o bezpecnost prace
ve webovém prohliZeci. Ta v sobé skryva
navic dal3i diilezitou soucast, diky které
identifikuje nebezpeéné stranky pfimo ve
vysledcich vyhledavani.

Daléim bezpe&nostnim prvkem, ktery
mé zamezit odcizeni pfihladovacich
Gdajt, je funkce Norton identity Safe, diky
které vloZite piihlasovaci Udaje na libovol-
né strance jednim klepnutim a zamezite
tak ukradeni idaji pomoci zachytavani
klaves. Velice oblibené jsou také pod-
vodné stranky, které se snazi napodobit
oficialni web instituci, jako jsou banky,
obchody &i platebni systémy. Pokud ne-
pozorny uzivatel zadd na takovéto strance
své pihladovaci udaje, je pravdépodob-
né, 7e se ulozi do databéze utocnika, ktery

jevuje v novych verzich produkt z dilen
Symantecu. M4 za kol sledovat béZici
procesy a systémové prostredky, které
konkrétni proces spotiebuje. Pokud se
dostane nad ur¢itou, uzivatelsky nastavi-
telnou hranici, dojde k upozornéni na tuto
skute¢nost zaroven s moznym fesenim.

Srovnavaci testy
Nezavisla testovaci spole¢nost Passmark
vypracovala chvili po vydani Norton Inter-
net Security 2011 testy deseti bezpecnost-
nich aplikaci, které se zaméfuji na ochranu
préce na webu. Porovnani probéhlo
v patnacti riiznych testech, které mély
odhalit, ktery bezpegnostni balik se nejvice
hodi k ochrané uzivatele na interetu.
Testy probéhly v téchto disciplinach:
Spusténi systému s automatickym startem
bezpeénostni aplikace, doba kontroly
souboru o velikosti 1,2 GB, spusténi uzi-
vatelského prostiedi aplikace, doba kon-
troly webového obsahu, vyuZiti operacni
paméti v dobé uZivani systému, spusténi
Internet Exploreru obsahujiciho bez-
peénostni doplnék dané aplikace, doba
instalovani programu, pfidavéani zdznam
do systémovych registrl, pfesouvani,
kopirovéani a mazéani souboru, instalace
nezavislé aplikace, prostupnost datové
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sité pii jeji ochrané, konverze hudebniho
souboru, komprese videa a obrazki a na-
konec zapis, otvirani a zavirani souboru.

V kazdém z téchto patnacti testli se
Norton Internet Security 2011 umistil vyso-
ce nad primérem. Nejlépe dopadl v testu,
ktery je pro bezpeénostni programy jed-
nim z kli¢ovych — doba kontroly souboru.
V zavésu se udrzel pouze Trend Micro
Internet Security 2010. Také ¢as instalace
a naéteni webové stranky jsou odvétvi,
ve kterych novy balik NIS 2011 vynika.
Instalace aplikace v testu zabrala solidnich
41,3 s, které jsou pfi porovnani s prime-
rem 276 s velice dobrym vysledkem.

Velice propagovanou zaleZitosti
nové verze bylo vyuzivani systémovych
prostedkd, které by mélo byt o dost
nizéi nez predchozi verze, Testy potvrzujf,
Fe se vyvojartm povedlo sniZit vyuzivani
opera¢ni paméti aZ na hodnotu 23 MB,
coz je v testech druhy nejlepsi vysledek.
Primérem je pak 45,6 MB.

Pokud bychom veskeré vysledky shrnuli
do zavére¢ného hodnoceni, dojdeme
k zav&ru, ktery jasné ukaze na povedenou
praci vyvojara Symantecu. Ti v priibéhu
vyvoje pfichazeli se zprévami o zkvalitnéni
ochrany prace na internetu a pfedeviim
o minimélnim vyuZivani systémovych pro-
stredkul. Pfedevim tento fakt dodrzeli na
vybornou a Norton Internet Security 2011
se tim dostal mezi épicku bezpecnostnich
néstrojd v oboru online komunikace. M

Gas kontroly souboru o velikosti 1,2 GB
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